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Digital Key Management
Aufgeschlossen in die Zukunft: Sicheres, nahtloses Nutzer-
erlebnis mit digitalen Autoschliisseln.

In Zeiten technologischen Fortschritts ist das Konzept des digitalen
Autoschliissels zu einem entscheidenden Schritt Richtung der nahtlosen
Nutzer:innen-Erfahrung avanciert. Dabei dient das Smartphone als zentrales
Werkzeug fiir den Zugriff auf Fahrzeuge.

Mit unserer L6sung kénnen OEMs einen Digital Car Key im Einklang mit dem
Standard des Car Connectivity Consortiums (CCC) anbieten. Im Unterschied
zu traditionellen physischen Schliisseln vereinen digitale Autoschliissel nahtlos
Komfort und Sicherheit. So bieten sie neue Vorteile - sowohl fiir private
Nutzer:innen als auch in Szenarien rund um Mobility-as-a-Service (MaaS).

Die Entwicklung des digitalen
Autoschlussels

Seit dem Aufkommen des schlissellosen Fernzugangs
und nachfolgender passiver Smart-Key-Systeme haben
sich Verbraucher:innen an den Komfort gewdhnt, ihre
Fahrzeuge aus der Ferne zu ver- und zu entriegeln.
Nun ergeben sich aus der génzlichen Abschaffung
physischer Schlissel neue Chancen. Der néachste
logische Schrittist, diese Funktionenins Smartphone zu
integrieren und den traditionellen Schlisselanhdnger
obsolet zu machen. Um digitale Autoschlissel als eine
nachhaltige Option zu etablieren, missen Fahrzeug-
OEMs jedoch den Weg zu einer flachendeckenden
Einfihrung digitaler Schlissel ebnen. Dazu missen
sie eine durchgéngige Nutzer:iinnen-Erfahrung tber
Fahrzeuge und Mobilgeréate hinweg sicherstellen.

Warum sollten OEMs digitale

Autoschlissel nach dem CCC-Standard
anbieten?

Digitalisierung und Vernetzung prédgen zunehmend
den Alltag von Endanwender:innen. Entsprechend
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eréffnen digitale Autoschlissel OEMs attraktive
Chancen und lduten den Sprung in die Zukunft des
Fahrzeug-Zugriffs ein. Die Einfihrung des CCC-
Standards senkt die Schwelle zur Implementierung
digitaler Autoschlissel. So kénnen sich OEMs ganz auf
Services konzentrieren, mit denen sie ihre Markentreue
stérken und sich vom Wettbewerb abgrenzen kénnen.
Gleichzeitig profitieren ihre Kund:innen von den
folgenden Vorteilen:

e Branchengrenzen liberbriicken: Der CCC-
Standard fasst die gesammelte Erfahrung von
Branchen-Expert:innen zusammen und reduziert
so den Bedarf fur Forschung, Entwicklung und
Testing im Vergleich zu proprietéren Lésungen.

e Maéglichkeiten zur Individualisierung: Mit
Smartphone-basierten Autoschlisseln kénnen
Anwender:innen den Fahrzeugzugriff individuell
konfigurieren, bevor sie den digitalen Schlisseln
mit Angehdrigen oder Freunden teilen.
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e Sicherheit, Datenschutz und Interoperabilitat:
Schopfen Sie die Vorzlige der nahtlosen
Integration Gber Mobilgerate und Fahrzeuge
hinweg aus - bei gesicherter Integritat des
Fahrzeug-Zugriffs.

Die Herausforderungen

e Unterstiitzung aus der Branche: Branchen-Riesen
wie Apple, Google und Samsung unterstitzen
den CCC-Standard. Dies stellt flachendeckende
Kompatibilitdt und Support fir Nutzer:innen von
Apple iOS und Android OS sicher.

Um eine Digital-Key-Lésung zu implementieren und flachendeckende Akzeptanz von Smartphones als digitale
Autoschlissel zu schaffen, missen OEMs die folgenden Hirden tiberwinden:

* Proprietéar oder Standard: Setzen OEMs auf Standard-Konformitat oder unternehmen einen Alleingang mit
einer proprietdren Lésung? Abzuwégen sind hier die Faktoren Kosten vs. Sicherheit sowie Interoperabilitat.

e Zuverl3ssigkeit: Digitale Schlissel stehen und fallen mit ihrer Zuverlassigkeit. Proprietaren Lésungen
mangelt es oft an einer durchgangigen Nutzer:innenerfahrung. Dies steht einer weitreichenden Akzeptanz

und Nutzung digitaler Schlissel im Weg.

e Schliisselanh@nger ersetzen: Auf lange Sicht werden es OEMs in Erwégung ziehen, den Schlisselanhanger
zu ersetzen. Kurzfristig bringt das parallele Ausstatten von Fahrzeugen mit beiden Systemen zuséatzliche

initiale Kosten mit sich.

Warum Digital Key Management?

OEMs, die den CCC-Standard fiur digitale Schlussel
Ubernehmen wollen, dient das Portfolio von
WirelessCar rund um das Digital Key Management
als entscheidendes Sprungbrett. Unser Cloud-
basierter Server fir Automotive-OEMs und die
Ortung von Schlisseln entspricht dem Release 3.0
des CCC-Standards und erdffnet OEMs den Zugang
zu standardisierten Anwendungsfallen - darunter
Key Provisioning (Bereitstellung von Schlisseln),
Key Sharing (Schlisselfreigabe), Key Termination
(Entzug von Schlisseln) und Key Properties
(Schlisseleigenschaften).

Dartber hinaus versetzt unsere Lésung OEMs in
die Lage, kundenspezifische Anforderungen durch
malBgeschneiderte Funktionen zu adressieren und
wird so den unterschiedlichsten Anforderungen der
Automobilhersteller gerecht.

Neben dem Lifecycle-Management digitaler Schlissel
umfasst unsere Losung umfangreiche Nutzungsdaten
bedeutendes Feature, insbesondere aus
der Sicht von Versicherungen. AuBerdem ist der
flachendeckende Zugang fir Nutzer:innen von Geraten
mit Apple iOS sowie Android OS gewahrleistet.

Digital Key Management ebnet den sicheren Weg in
Richtung digitaler Autoschlissel und adressiert dabei
unterschiedliche Anforderungen von Nutzer:iinnen
sowie Branchenstandards. Wé&hrend sich die
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Automotive-Welt immer weiterentwickelt, bleibt
unsere Losung an der Spitze und versetzt OEMs in
die Lage, die Zukunft des Fahrzeugzugriffs und des
Nutzer:innen-Komforts neu zu gestalten.



Unsere Losung und das Digitalschliissel-Okosystem

WirelessCars Cloud-basierte Server fiur OEMs
und das Schlussel-Tracking
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Kompatibel mit Sichere Cloud-to-Cloud
iOS und Android -Kommunikation

Friend Swnder

Hand

i Sichere Kommunikation Uber w
. . € NFCBLEund UWB (L)

Unterstitzt OEM-spezifische
Begleitapps sowie Native- und
OS-native Wallet-Apps

Key Features und Vorteile

¢ Konformitidt mit CCC Release 3.0: Halt die Branchenstandards fiir Kompatibilitdt und Sicherheit
auf Automotive-Standard ein.

Zuverlassiges Key Lifecycle Management: Unterstiitzt Schliissel-Erstellung, Schliisselfreigabe,
Schliisselentzugs und Ablauf der Schliissel-Giltigkeit fiir erhdhte Sicherheit.

Nahtlose Integration: Rasche Integration fiir die Entwicklungsteams von OEMs und Dritten via
APlIs.

Gerate-Kompatibilitdt und Anpassbarkeit: Unterstiitzt diverse Mobilgerate (Apple iOS und
Android OS) und kann fiir OEM-spezifische Begleitapps angepasst werden.

Bereitstellung als SaaS: Wir bieten einen zu 100 Prozent Cloud-basierten Digital Car Key
Managed Service. So kénnen sich OEMs ganz auf die Nutzer:innen-Erfahrung und die
Differenzierung ihrer Marken konzentrieren.
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Anwendungsszenarien

Key Lifecycle Management
Unterstitzt bei der Erstellung,
des Entzugs und Ablaufs der
Gultigkeit von Schltsseln fur
Sicherheit und Kontrolle. Dazu
gehort die Verwaltung des
Owner-/Friend-Schlissels, den
Widerruf von Schlisseln (Owner/
Friend) sowie die Freigabe von
Schlusseln.

Uber WirelessCar

WirelessCar ist einer der fihrenden Innovatoren von
digitalen Fahrzeug-Services. Wir beschleunigen die
Entwicklung von Services und verwandeln Fahrzeug-
daten in Geschéaftswerte fur Verbraucher:innen, Mobil-
itdtsanbieter, Fahrzeughersteller und die Gesellschaft
als Ganzes. Seit der Griindung 1999 hat WirelessCar
konsequent auf den eigenen Wurzeln aufgebaut und
die Expertise im Automotive-Bereich erweitert. Heute
vernetzen wir als preisgekréntes Unternehmen tber
zwolf Millionen Fahrzeuge in mehr als 100 Landern.

Mit Hauptsitz in Schweden und Niederlassun-
gen in den USA, China und Deutschland arbeitet
WirelessCar mit globalen OEMs wie Volkswagen,
Jaguar Land Rover, Mercedes-Benz, Nissan, Sub-
aru of America sowie Volvo Cars, um den vollen
Wert vernetzter Services flr eine sichere, intelli-
gente und nachhaltige Mobilitdt auszuschdpfen.

Sie mochten mehr Uber das Digital Key Management
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Owner Pairing
(Schlusselerstellung)

Sichere Bereitstellung fir OEMs
von Geraten und Fahrzeugen.

Key Auditing

Dokumentation der Schlissel-
Nutzung - hilfreich fir die
Sicherheitsiiberwachung sowie
fur Audits.

von WirelessCar erfahren? Besuchen Sie unsere Home-
page oder kontaktieren Sie uns direkt, um ein Meeting
oder eine Demo zu vereinbaren.

Ansprechpartner

Grant Janeshak, Product Manager
grant.janeshak@wirelesscar.com
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